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孙
红雷主演的《潜伏》引起了不少人的关注，相当多的人对《潜伏》发表了不同的见解，尤其在揭示职场潜规则方面，把这个笑起来

“傻呵呵”却又绝顶聪明的余则成当成职场标杆。当然，在《潜伏》中的那个年代，余则成无疑是我们的英雄。若站在企业的角

度，又如何面对商业中的潜伏分子呢？看过《潜伏》后，每个从事商业活动的人不得不要提高防谍意识，否则危险分子潜伏在身边

都不知道，有如剧情中的“领导人”吴敬中把“最危险的人”当作“最贴心的人”。幸亏吴敬中“老谋深算”不致于掉脑袋，要是一般的人死了

多少回都还不知道呢。

商业潜伏
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　　的确，随着中国对外开放力度的加大，

尤其是加入世界贸易组织后以及经济技术

竞争的日益激烈，以窃取商业秘密为目的的

商业间谍越来越多。他们往往就是我们很少

戒备的衣冠楚楚的外国商务代表，气宇轩昂

的“友好人士”，长期合作的生意伙伴，甚至

就是你身边的一个普通人，你的秘书，你的

销售员，或者是你的亲人，你的朋友……例如

堪称世界一绝的中国宣纸生产技术被窃密，

景泰蓝生产工艺被盗用，龙须草加工秘密被

偷走……一些企业和个人不择手段地窃取他

人的技术成果与商业机密，手法之多，用工

之细，令人惊叹。增强保密意识，完善防谍措

施，成为中国企业的当务之急。令人遗憾的

是，许多企业管理者至今还没有树立足够的

防谍保密意识，以至有人在觊觎他们的技术

成果却被蒙在鼓里；有人在刺探他们的生产

秘诀却还无动于衷；有人在急抢他们的商业

客户还云里雾里……2002年，全球第二大软

件商甲骨文公司坦陈，曾聘用国际调查组织

对与微软有往来的团体进行间谍活动，以收

集微软有关涉嫌垄断的证据。由此可见，商

业间谍的活动在近年来愈演愈烈，通过合法

或非法的手段窥探竞争对手的活动已经成为

各产业界的一种隐蔽的附属产业。

　　在美国几乎每家大公司都有情报点，他

们的任务就是监视竞争对手，窥探对方有无

兼并计划或有无新技术，这些有可能影响到

竞争大局的情报，甚至监视用户公司的信心

和士气。另外，各大公司为了在内部强化保

密措施，专门设有首席信息官来负责保密工

作。他会提醒企业管理层面对应予保护的商

业秘密实施保密的措施，同时监督员工在各

个保密环节的执行情况。例如，西门子公司

从硬件设备上防止员工拷贝公司资料，根据

级别区分，公司的大部分员工电脑是不能安

装软驱和移动硬盘接口的。而IBM公司规定

每个员工只有三次查阅同一文档的机会，并

且这三次查看的时间、地点、原因都会被严

格地记录下来。同时，一些公司的设备还时

刻提醒员工注意保护商业机密。例如，在苹

果公司的一些会场内总会有这样的提示语：

十大经典商业间谍案

IBM反日立、三菱间谍案

　　1982年6月23日早7时，日本日立制作所和三菱电机两家著名电气公司的6名雇员被FBI警员押解。同时另有12名雇员被美方发出了逮捕

令，理由是“非法获取有关世界头号计算机生产商IBM的基本软件（OS操作系统）和硬件的最新技术情报，并偷运至美国境外”。1983年2

月，日立和三菱在承认雇员有罪的前提下与原告方达成和解。至此，IBM公司OS操作系统的著作权在世界主要工业国家得到了全面承认。

杜邦诉克里斯托夫商业秘密侵权案

　　20世纪60年代，杜邦公司在美国得克萨斯州的比尔蒙特开设了一家生产甲醇的工厂。1969年3月19日，在工厂在建

厂房尚未加顶的情况下，受第三方雇佣，比尔蒙特的克里斯托夫兄弟驾驶飞机，在空中对杜邦公司的在建厂房进行了拍

摄。于是杜邦公司对克氏兄弟进行起诉，法院最终判决克氏兄弟以不正当手段窃取信息，侵犯了杜邦公司的商业秘密。

宝洁、联合利华垃圾窃密案

　　2001年初，宝洁公司和联合利华公司之间爆发了情报纠纷事件。面对联合利华的强烈质疑，宝洁坦承，其通过一些不太

光明正大的途径获取了联合利华的产品资料，而这80多份重要的机密文件中居然有相当比例是宝洁的情报人员从联合利

华扔出的“垃圾”里找到的。最终，在宝洁归还文件并保证不会使用得来的情报后，沸沸扬扬的“间谍案”才不了了之。

大众通用雇员间谍案

　　2002年5月，通用汽车公司的一名前主管被起诉，原因是他在1996年携带着

通用的一些重要文件，包括新车型计划、供货价格和即将投产的一条新车型生产

线的详细方案加入德国大众公司。最终，大众向通用赔偿1亿美元作为了结。

Oracle雇私人侦探调查微软案

　　2002年，Oracle的CEO拉里•埃里森面对外界的追问承认，Oracle一直在雇

用私人侦探调查微软的违法行为，比如派私人侦探去翻竞争技术协会的垃圾

桶，试图从中找到微软向这个组织行贿以便影响其反托拉斯案审理的证据。
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“请擦去黑板并将你所有的秘密文件处理掉，工业间谍在你之后预定了这一房间。”而夏普的办公区每隔不远处放置了碎纸机，员工需要将

所有用过的废纸进行处理。

　　对于商业秘密的窃取，要知道中国的法律不允许商业间谍的存在，企业利用法律手段保护相关的商业秘密，对于不法分子要交由法律部

门进行处理。同时，在企业内部加大商业秘密“偷”不得的宣传，告知员工窃密者会“窃”进牢房，全面提高企业内部员工的“商业秘密”的保

护意识，让企业中的“鼹鼠”不敢抬头。同时，管理人员要擦亮眼睛，别像“吴敬中把潜伏分子当心腹”，特别小心一切“顺”着你的人。不少

管理人员喜欢拍马屁的下属，以为“孺子可教也”，可他们往往也是最危险的人——损害企业利益的一群人。所以，面对喜欢奉承的员工要特

别小心，需要认真考察，让潜伏的危机尽量消失灭绝。尤其对于商业秘密较多的部门或岗位，选拔人才需要经过多方面考察与筛选，确保万

无一失。一项调查显示，名列《财富》杂志前1000名的公司，每年因商业机密被偷窃的损失高达450亿美元，平均每家公司每年发生2.45次、

损失超过50万美元的商业间谍案。所以，企业必须小心商业间谍的潜伏。

十大经典商业间谍案

威盛盗取程序间谍案

　　2003年12月5日，威盛董事长王雪红、总经理陈文琦被起诉，理由是他们涉嫌派遣商业间谍盗取同业研发的电脑程序著作权。检方

认定，王、陈二人已涉嫌背信、违反著作权法等罪嫌，二人被起诉并要求各判刑四年，涉嫌担任商业间谍的张至皓则被要求判刑三年。

日本医学家实验室窃密案

　　2001年5月，美国检察部门以阴谋罪、经济间谍罪和跨州运送盗窃财物罪等起诉日本医学家高岛冈，并向日本方

面提出了引渡要求。美方认为，高岛冈在离开美国时，从实验室带走了一些高尖端生物基因材料，并将这些材料交给

他在日本东京任职的研究所，同时破坏了实验室里的一些生物材料，使该实验室两年来的研究全部化成灰烬。

香港首宗“电脑商业间谍”案

　　2002年11月，31岁的女被告杏明承认20项非法入侵电脑罪名。被告在仲量行任职高级磋商员时，通过新加坡互联

网供应商的联机服务，连日入侵某著名跨国地产公司的电脑，盗取了81封涉及楼宇报价及市场分析的电子邮件。

爱立信五员工泄密案

　　2002年11月8日，爱立信公司宣布其五名职员涉嫌参与一起间谍案，其中三人被捕，两人被停职。据称，这三名被捕的嫌疑犯

曾是该公司研发部门职员，另外两名被停职的职员因向间谍嫌疑犯提供信息而“违反了爱立信公司内部安全和保密的规定”。

华药卧底偷窃技术案

　　在1999年到2001年三年间，四名华北制药集团旗下维尔康药业“卧底”分布在江苏江

山制药的四个生产车间，分别对VC生产过程中提取、发酵、转化等四道工序进行窃密。




